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I. ZAGROZENIA ZWIAZANE ZE SWIADCZONYMI USLUGAMI

Korzystanie z ustug telekomunikacyjnych, oprocz niewatpliwych korzysci wigze sie z pewnymi
zagrozeniami.

Do najwiekszych zagrozen zwigzanych z korzystaniem z ustug dostepu do sieci Internet nalezy
dziatalnos$¢ podmiotéw (przestepcow) wykorzystujgcych mozliwosci, jakie niosg za sobag ustugi
telekomunikacyjne.

Wsréd najwiekszych zagrozen w cyberprzestrzeni nalezy wymieni¢ ataki na przegladarki
internetowe, ataki na poczte elektroniczng, ataki na systemy operacyjne i aplikacje komputerowe,
ataki w sieciach i serwisach spotecznosciowych, ataki na urzgdzenia mobilne.

Nie nalezy lekcewazy¢ rowniez zagrozen, ktére moga na siebie $ciaggng¢ rowniez sami uzytkownicy,
w szczegolnosci zwigzanych z naruszeniem autorskich praw majatkowych lub ze wzgledu na
przejawy mowy nienawisci, ksenofobii czy rasizmu.

1. Ataki na przegladarki internetowe

Do ataku na przegladarke internetowg moze doj$¢ w sytuacji gdy uzytkownik odwiedza niezaufane
witryny internetowe lub otwiera linki, ktore bedg odsytaty do takiej witryny. Niejednokrotnie same
przegladarki ostrzegaja przed wystgpieniem zagrozenia. Takich ostrzezen nie mozna lekcewazyc.
Szkodliwe oprogramowanie za posrednictwem przegladarki moze zostac¢ zainstalowane na skutek
klikniecia w pojawiajacq sie reklame.

Popularnym zagrozeniem jest atak phisingowy, majacy na celu podszycie sie pod danego
ustugodawce np. wirtualne biuro obstugi klienta dostawcy ustug lub serwis bankowosci internetowej.
Atak taki polega na zarejestrowaniu przez oszustow domen internetowych, ktore stuza do kradziezy
logindw i haset uzytkownikdéw. W razie zamiaru logowania do serwiséw internetowych przy uzyciu
logindw i haset uzytkownicy proszeni sg o szczegdlng uwage przy wprowadzaniu danych gdyz
witryny zarejestrowane przez oszustow czesto do ztudzenia przypominajg autoryzowane strony
internetowe zarzadzane przez dostawce ustug.

W celu zmniejszenia prawdopodobiefstwa wystgpienia wyzej wskazanych zjawisk zalecamy naszym
Abonentom takze czeste zmiany haset dostepu do stron bankowych, jak i innych witryn
internetowych, z ktérych korzystaja, tworzenie haset diugich, zawierajacych wielkie i mate litery,
cyfry oraz znaki specjalne takie jak ‘;</{}][, ktérych przestepca nie bedzie mdgt sie domysli¢ oraz
nie zapisywanie ich, aby nie zostaty wykradzione.

2. Ataki na poczte elektroniczna

Z uwagi na fakt, iz najczestszym sposobem rozprowadzania nielegalnego oprogramowania jest
poczta e-mail, zalecamy nie otwiera¢ wiadomosci od nieznanych nadawcow oraz
zawierajacych wzbudzajace podejrzenia zatacznikbw. Rekomendujemy ponadto,
instalacje programéw antywirusowych w znaczacym stopniu poprawiajacych
bezpieczenstwo korzystania z sieci Internet.

Szczegodlnie nalezy uwazac¢ na zawarto$¢ korespondencji e-mail, ktére w tytutach korespondencji
wykorzystujg elementy zachecajace do zapoznania sie z trescig wiadomosci. Wszelkie tytuty
informujace o przyznaniu $rodkow pieniezanach, bonéw, nagrod nalezy traktowac z duzym stopniem
podejrzliwosci. Szczegdlnie jezeli nie braliSmy udzialu w zadnym wydarzeniu z jakim mogtaby sie
wigzac jakakolwiek wygrana.
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3. Ataki na systemy operacyjne i aplikacje komputerowe

Rekomendujemy instalacje oprogramowania antywirusowego i jego biezacq aktualizacje. Dotyczy to
rowniez wszelkich zainstalowanych aplikacji i programéw komputerowych, gdyz nieaktualne wersje
mogga by¢ podatne na zagrozenia zewnetrzne.

4. Ataki w serwisach spotecznosciowych

Zalecamy rowniez z nalezyta ostroznoscig korzysta¢ z portali spotecznosciowych. Zamieszczone
w nich dane (przez samych uzytkownikéw) moga stanowi¢ kopalnie wiedzy na temat samego
abonenta a takze cztonkdéw jego rodziny, w tym osdb nieletnich.

Internet utatwia poznawanie nowych ludzi, jednakze uzytkownicy nigdy nie majg pewnosci, kto
znajduje sie po drugiej stronie sieci. Osoby poznawane za posrednictwem Internetu mogqg okazac sie
groznymi przestepcami, dlatego zalecamy zachowac¢ szczegdlna ostroznos¢ w kontaktach
z ludzmi poznanymi przez Internet. W szczegdlnosci jezeli te osoby prosza nas o udzielenie
pomocy w postaci srodkéw finansowych.

W zakresie korzystania z serwisow spotecznosciowych aktualne pozostajg postulaty zwigzane
z wykorzystaniem bezpiecznych i silnych haset oraz unikania logowania sie na urzadzeniach, ktére
taczq sie do ogodlnodostepnych sieci.

5. Ataki na urzadzenia mobilne

Jezeli korzystasz np. ze smartfona staraj sie unikac taczenia z siecig poprzez ogélnodostepne sieci
WiFi. Jezeli instalujesz aplikacje mobilne staraj sie korzystac ze zrodet producenta danej aplikacii.

6. Mozliwe naruszenia praw osdéb trzecich przez uzytkownikéw Internetu

Kolejnym niebezpieczenstwem, jest mozliwo$¢ naruszenia praw autorskich przez samych
uzytkownikow. Przestepcy internetowi rozpowszechniajg w sieci dokumenty i utwory chronione
prawem autorskim. Uzytkownicy korzystajacy z plikbw lub oprogramowania pochodzacych
z nielegalnych zrédet dopuszczajg sie przestepstwa, za co grozi odpowiedzialnos¢ karna.

Uzytkownicy powinni zdawac¢ sobie sprawe z tego, ze nie sg w sieci anonimowi. Wszelkie ich
dziatania pozostawiajg w sieci trwate $lady. Chodzi réwniez o te dziatania, ktére dotycza
komentowania biezacych wydarzen. Nie chcemy zniecheca¢ do udziatlu w wymianie mysli
i pogladow, ale jednoczesénie uczulamy, aby komentarze uzytkownikdw nie nawotywaly do
nienawisci, ksenofobii, rasizmu. Odpowiedzialnoscia karng grozi réwniez tworzenie materiatow
dyskredytujace innych uzytkownikéw sieci Internet.

Kolejnym zagrozeniem dla uzytkownikéw jest ryzyko zakupu rzeczy na odlegtos¢. Zalecamy, zeby
sprawdzac sklepy internetowe, z ktorych korzystamy oraz osoby, od ktérych kupujemy.
W tym celu pomocne sg fora internetowe, dzieki ktérym mozemy poznac¢ opinie o naszych
kontrahentach. Najczesciej juz weryfikacja regulaminu sklepu internetowego pozwala przypuszczad,
czy mamy do czynienia z wiarygodnym sprzedawca.

7. Inne zagrozenia

Nalezy zwroci¢ szczegdélng uwage na zagrozenia jakie sie¢ Internet niesie dla dzieci. Kazdy
uzytkownik sieci jest narazony na niechciane tresci, szczegélnie na materialty pornograficzne,
zawierajgce przemoc, nawotujgce do nienawisci, ksenofobii, rasizmu, popetniania réznego rodzaju
przestepstw, zachecajace do hazardu. Wskazane wyzej tresci sa szczegdlnie niebezpieczne dla
ksztattujacych sie dopiero umystdow dzieci i mtodziezy, dlatego zalecamy rodzicom, aby zwracali
szczeg6lna uwage na tresci przegladane przez ich podopiecznych. Zalecamy rowniez
zwracac szczegollna uwage na osoby, z ktorymi kontaktuja sie dzieci.
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Nastepnym zagrozeniem ze strony przestepcow jest mozliwos¢ wykorzystania danych Uzytkownikow
w celu podszycia sie pod nich, co w znaczacy sposdb moze wptynac na ich zycie i reputacje.

Nie nalezy réwniez lekcewazy¢ wptywu dostepu do sieci dla zdrowia psychicznego uzytkownikow,
w szczegolnosci w zakresie ryzyka uzaleznienia sie od korzystania z ustug internetowych.

II. SPOSOBY OCHRONY BEZPIECZENSTWA, PRYWATNOSCI, DANYCH OSOBOWYCH

W trosce o ochrone bezpieczenstwa, prywatnosci oraz danych osobowych Uzytkownikéw doktadamy
wszelkich staran, aby zabezpieczy¢ ich interesy.

Dostep do danych uzytkownikéw posiadajg tylko i wytacznie upowaznieni pracownicy dokonujacy
czynnosci zwigzanych ze $wiadczonymi przez nas ustugami. Wszelkie dane naszych Klientéw oraz
hasta dostepu do tych danych dostepne s za pomoca szyfrowanych potaczen zabezpieczonych
certyfikatem.

Dane zabezpieczone sg specjalistycznym oprogramowaniem, ktdre praktycznie uniemozliwia ich
przejecie przez osoby trzecie, jak réwniez zmiane ich tresci przez osoby nieuprawnione.

Ze wzgledow bezpieczeAstwa nie mozemy wspomina¢ o wiekszosci skomplikowanych metod
i systemow stosowanych przez nas do ochrony bezpieczenstwa, prywatnosci oraz danych osobowych
uzytkownikow.

Aby zapewni¢ bezpieczenstwo uzytkownikéw zalecamy odpowiednie, minimalizujagce ryzyko
negatywnych skutkéw, korzystanie z sieci Internet zgodnie z rekomendacjami okreslonymi
w czesci I.

Z informacjami o przetwarzaniu Panstwa danych osobowych moga sie Panstwo zapoznaé za
posrednictwem dokumentow opublikowanych pod adresem https://www.rybnet.pl/dokumenty.
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